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DORA

ESG

Wsparcie organizacji przy realizacji
wymagań DORA.

Identyfikacja, ocena i zarządzanie
ryzykami ESG.

Zarządzanie ryzykiem jest jednym z elementów
zarządzania organizacją. Regulacje wewnętrzne i
zewnętrzne oraz oczekiwania inwestorów i klientów,
powodują, że analiza ryzyka obecna jest we
wszystkich obszarach i na różnych poziomach.
Zarząd potrzebuje i oczekuje spójnej i wiarygodnej
informacji na potrzeby podejmowanych decyzji oraz
w celu spełnienia obowiązków sprawozdawczych.

Zarządzanie ryzykiem w BCMLogic obsługuje
wszystkie etapy: od identyfikacji, poprzez ocenę i
ograniczenie, po monitorowanie, testowanie i
raportowanie. Poszczególne rodzaje ryzyk mogą
być obsługiwane w dedykowany sposób - tak jak
obszar ciągłości działania, czy bezpieczeństwa
informacji.

Dodatkowo badanie ryzyka może odbywać się na
wielu poziomach - od zasobów, przez korzystające
z nich procesy biznesowe, po funkcje i usługi
oferowane przez organizację. BCMLogic
udostępnia informacje o ryzykach dla  
poszczególnych poziomów w organizacji, w
zależności od uprawnień i potrzeb.

RYZYKO NIE JEST WYSPĄ

WIDOK 360 NA RYZYKO

BRANŻE, KTÓRE OBSŁUGUJEMY
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Krajowy System Cyberbezpieczeństwa

GDPR

Zarządzanie Ciągłością Działania

Zarządzanie Ryzykiem

Widok z perspektywy różnych funkcji tej samej
organizacji. Wsparcie dostosowania do NIST2.

Automatyzacja oceny wpływu na prywatność i
mapowanie danych. Identyfikacja zagrożeń.

Pełny cykl zarządzania ciągłością działania
w organizacji. Od BIA do testów.

Widok na KSC z perspektywy różnych funkcji
tej samej organizacji w jednym rozwiązaniu.

Obsługa Incydentów Bezpieczeństwa
Identyfikacja, klasyfikacja i reakcja, zgodnie z
regulacjami unijnymi i krajowymi.

Zarządzanie Audytem
Planowanie harmonogramu, ankiety audytowe
i audyt onsite, rekomendacje, zalecenia i
monitorowanie realizacji.

Ryzyko Bezpieczeństwa Informacji
Identyfikacja, zagrożenia, ocena oraz
monitorowanie ryzyka dla zasobów i usług
informacyjnych.

https://www.bcmlogic.com/


BCMLogic w konfiguracji dostosowanej dla DORA
to operacjonalizacja i automatyzacja wszystkich
wymogów stawianych w dyrektywie, w tym:
Zarządzanie Ryzykiem IT, Zarządzanie
Incydentami ICT, testowanie operacyjnej
odporności cyfrowej oraz Zarządzanie Ryzykiem
dostawców usług ICT.

Dyrektywa ESG (Environmental, Social,
Governance) koncentruje się na promowaniu
odpowiedzialności społecznej i zrównoważonego
rozwoju w biznesie. Nowa regulacja ma istotne
znaczenie dla zarządzania ryzykiem,
wprowadzając aspekty środowiskowe, społeczne
i związane z rządzeniem korporacyjnym do oceny
i kontroli ryzyka w organizacjach.

BCMLogic pomaga organizacjom spełnić
wymagania GDPR w zakresie automatyzacji
oceny wpływu na prywatność i mapowanie
danych, identyfikacji zagrożeń dla prywatności
oraz egzekwowania działań związanych z
zarządzaniem ryzykiem i późniejszym audytem,
w ramach jednej, zintegrowanej platformy.

Widok na Krajowy System Cyberbezpieczeństwa
z perspektywy różnych funkcji tej samej
organizacji w jednym rozwiązaniu: od incydentów
bezpieczeństwa, poprzez analizę ryzyka i
mechanizmy ciągłości działania, po wdrażanie i
monitorowanie zabezpieczeń oraz regularne
audyty bezpieczeństwa.

Przy zarządzaniu oraz ograniczaniu ryzyka,
najlepsze efekty uzyskasz stosując nasze
podejście oparte na danych. Łącząc wewnętrzne
oraz zewnętrzne źródła informacji, kalkulujemy
metryki ryzyka, pokazujące aktualny przegląd
sytuacji, a tym samym wspieramy Twoją decyzję.

Efektywne zarządzanie ciągłością działania
biznesu, które umożliwia organizacji
zaplanowanie, przetestowanie i uruchomienie
każdego scenariusza, który może mieć wpływ na
biznes oraz technologię IT. Moduł gromadzi i
udostępnia w jednym miejscu wszystkie
informacje potrzebne do efektywnej reakcji na
zdarzenia wpływające na biznes.

Audyt jest nieodłącznym elementem
weryfikującym procesy zarządzania
bezpieczeństwem. Celem modułu jest wsparcie
audytorów od planowania, poprzez rejestrację
przebiegu, po przygotowanie i uzgodnienie
raportu z audytu. Ważnym elementem jest
możliwość rejestracji i monitorowania realizacji
zaleceń poaudytowych.

Moduł dedykowany do obsługi incydentów
bezpieczeństwa. Pozwala w łatwy sposób
podłączać różne źródła informacji o zdarzeniach i
definiować fazy obsługi. Korzysta z list
powiadomień, predefiniowanych zadań,
ewidencjonuje podjęte działania i gromadzi
załączone informacje oraz generuje gotowe
raporty na podstawie szablonów.



Dedykowany moduł gromadzący wszystkie funkcje potrzebne do obsługi procesów BCM.

Wsparcie dla normy ISO 22301
Inwentaryzacja procesów biznesowych i technologicznych, funkcji biznesowych oraz usług
Scenariusze awaryjne
Wielowymiarowa ocena skutków na procesy biznesowe (BIA)
Identyfikacja zasobów niezbędnych do działania procesu (MAK)
Plany i procedury awaryjne
Harmonogram testów BCM
Ustandaryzowane plany awaryjne i testy dla jednostek terenowych

Moduł obsługuje wszystkie etapy zarządzania: od identyfikacji, poprzez ocenę i ograniczenie, po monitorowanie,
testowanie i raportowanie. 

Wsparcie dla normy ISO 31000 oraz dla dziedzinowych systemów zarządzania
Formularze dostosowane do różnych kategorii ryzyk
Ocena ryzyka metodami jakościowymi i ilościowymi
Lista zagrożeń i podatności
Rejestr istniejących zabezpieczeń i kontroli
Plany postępowania z ryzykiem
Powiązanie ryzyk z innymi ryzykami, zasobami, aktywami informacyjnymi, procesami, funkcjami biznesowymi
i usługami

Dedykowany moduł pozwalający na analizę i monitorowanie ryzyka dla aktywów informacyjnych.

Wsparcie dla normy ISO 27001
Inwentaryzacja aktywów informacyjnych oraz procesów biznesowych
Przypisanie powiązanych aktywów pomocniczych, w tym określenie poziomu parametrów bezpieczeństwa
Wskazanie dostawców i umów, mających wpływ na aktywa informacyjne
Określenie podatności i zagrożeń
Wskazanie istniejących zabezpieczeń oraz określenie planów postępowania z ryzykiem
Ocena ryzyka oparta o metodę ilościową oraz jakościową
Raportowanie

Moduł  obsługuje wszystkie elementy niezbędne do organizacji i zarządzania audytem.

Planowanie i akceptacja okresowego harmonogramu działań audytowych oraz kontrole ad hoc
Plan audytu na podstawie danych z aplikacji oraz ze źródeł zewnętrznych
Szablony działań audytowych
Lista kontrolna działań w ramach audytu
Ankiety samooceny/audytowe online
Rejestracja przebiegu czynności audytowych
Rejestr spostrzeżeń audytowych i zaleceń
Uzgadnianie raportu audytowego w ramach aplikacji
Zarządzanie i monitorowanie realizacji uzgodnionych zaleceń i planów postępowania



Określenie parametrów aktywacji
Wskazanie powiązanych procesów biznesowych, zasobów i procedur
Aktywacja/dezaktywacja powiązana z możliwością wysyłania powiadomień

Tworzenie oraz zarządzanie cyklem życia procedur awaryjnych
Budowa drzewa procedur “od ogółu do szczegółu”, zgodnie z potrzebami organizacji. Powiązanie z procesami
biznesowymi, zasobami i jednostkami organizacyjnymi
Określenie właściciela i uczestników procedury
Możliwość szczegółowego określenia etapów i kroków postępowania wraz z przypisaniem osób i jednostek
wykonujących
Generowanie dokumentu PDF/DOCX z aktualną treścią procedur, na bazie szablonu DOCX

Tworzenie oraz zarządzanie wszystkimi etapami testów
Możliwość powiązania z procedurami, procesami biznesowymi, zasobami, jednostkami organizacyjnymi
Obsługa różnych typów testów
Określenie właściciela i osób uczestniczących
Możliwość szczegółowego określenia etapów i kroków testu, w tym automatyczne skopiowanie z
powiązanych procedur
Rejestracja i raportowanie wyników testów
Generowanie dokumentu PDF/DOCX (plan testów, przebieg testu), na bazie szablonu DOCX

Obsługa zadań mających usprawnić dany obszar działania, np. plany postępowania z ryzykiem, odstępstwem,
działania naprawcze związane z incydentami bezpieczeństwa
Określenie właściciela planu i terminu realizacji
Cykl życia - od propozycji, poprzez akceptację, po zakończenie
Monitorowanie realizacji

Raporty tabelaryczne z możliwością exportu
Dashboardy graficzne - wykresy, listy, macierze
Dynamiczne dokumenty DOC/PDF, wypełnione kontekstowo danymi z aplikacji
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