Gtowne problemy rozwigzywane przez

Platforme Zarzadzania Bezpieczenistwem

Procesy zarzadzania bezpieczenstwem nie s3 juz wyspami. Kiedys, szeroko rozumiane procesy
bezpieczenstwa - zarzadzanie ciggtoscig dziatania, bezpieczenstwem informacji, obstuga incydentéw oraz
analiza ryzyka czy dziatania audytowe — byty obstugiwane przez oddzielne, dedykowane jednostki. Poniewaz
wymiana informacji miata charakter formalny (pisma, zestawienia czy raporty), kazdy z dziatéw stosowat
wfasne rozwigzanie dedykowane tylko do swoich potrzeb. Obecnie wymagania regulacji i norm narzucaja
potrzebe cato$ciowego podejscia do ww. podproceséw.

Brak integracji i skalibrowania réinych rozwigzan to zbyt wolna reakcja i nizsza jakos¢

informacji zarzadczej oraz obowigzkowego raportowania. Wiele dedykowanych systeméw, ktére
skupione sg na waskiej funkcji bez sSwiadomosci innych proceséw, powoduje, ze organizacja nie jest w stanie
sprawnie koordynowa¢, analizowac i raportowac zewnetrznie i wewnetrznie poziomu ryzyka oraz zagrozen. Nie
ma np. mozliwosci tatwego przetozenia zarejestrowanych incydentéw na aktualizacje prognoz
prawdopodobienistwa oraz skutkdw poszczegdlnych ryzyk czy ustalenia nalezytego priorytetu dla incydentu
bezpieczenstwa przy wykorzystaniu informacji z analizy wptywu na biznes z obszaru BCM.

Bezpieczenstwo zalezy od wspétdziatania catej organizacji, a nie pojedynczych
departamentdw. Obecnie cata organizacja musi by¢é $wiadomie zaangazowana w zarzadzanie
bezpieczenstwem. Przy czym nie moze to by¢ skutecznie realizowane, jesli biznes bedzie bombardowany
ankietami, arkuszami czy mailami pochodzacymi z réznych dziatéw czy departamentéw. Co wazne, biznes i
jednostki wsparcia, nie sg juz tylko dostarczycielami danych (analiza BIA, analiza ryzyka itp.). Kolejne regulacje,
jak np. wymagania EBA w zakresie outsourcingu, wydajg sie wskazywac potrzebe sprawnej wspotpracy
bezpieczenstwa z departamentami biorgcymi udziat w uzgadnianiu i realizacji ustug zewnetrznych:
odpowiednio dostosowane umowy, wstepna oraz okresowa weryfikacja dostawcéw pod katem ryzyk,
okreslenie funkcji (proceséw) krytycznych czy regularny audyt istniejgcych uméw outsourcingowych. Sprawne
dziatanie przy minimalizacji obcigzenia biznesu mozliwe jest dzieki zastosowaniu rozwigzania, ktére potrafi raz
uzyskane informacje (np. podczas BIA, rejestracji incydentu czy szacowania ryzyka) zaadresowac i udostepnié
potrzebujgcym ich jednostkom. Dbajgc przy tym o automatyzacje — obieg procesu, powiadomienia, dynamiczne
dokumenty i raporty.

Przyktady regulacji wymagajacych sprawnego wspotdziatania catej organizacji

Ustawa o krajowym systemie cyberbezpieczenstwa Rekomendacja EBA w zakresie
umow outsourcingowych

= Zarzadzanie ryzykiem.

= Proporcjonalne $rodki zapobiegawcze — planowanie, wdrazanie, = Analiza ryzyka dostawcoéw.

kontrola. = Dokumentacja i rejestr umoéw.
= Baza zagrozen i podatnosci. = |dentyfikacja funkcji krytycznych.
= Zarzadzanie Ciggtoscig Dziatania — wdrazanie, dokumentowanie, = Kontrola wewnetrzna.
testowanie i utrzymywanie planéw. = Planowanie ciggtosci dziatania.
= |ncydenty bezpieczenstwa — rejestracja, priorytetyzacja i = Zatwierdzanie nowych umow.

raportowanie.



Platforma BCMLogic to:

Moduty merytoryczne z wbudowang wiedzg ekspercka, ktére moga by¢ wdrozone jednoczesnie lub
stopniowo zastepowaé wyspowe aplikacje, wnoszgc istotng wartos¢ dodang z kazdym kolejnym modutem.

Moduty techniczne automatyzujace prace, utatwiajgce wymiane informacji dotyczacych bezpieczeAstwa
pomiedzy jednostkami i przede wszystkim minimalizujgce narzut tych proceséw na dziatanie biznesu.

Wspdlna warstwa danych o bezpieczenstwie, umozliwiajgca import danych z dowolnych Zzrédet i
systemdw, sprawne przetworzenie oraz udostepnienie ich tam gdzie potrzeba w odpowiednim zakresie i czasie.
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