ZASTOSOWANIA: Audyt KSC

AUTOMATYZACJA - SYSTEM PRZEJMUJE WIELE PRACOCHtONNYCH DZIAtAN

Im wiecej dziatan ,,przypilnuje i skoordynuje” system tym wiecej czasu pozostaje na wiasciwg prace.

Audyt KSC realizowany jest w oparciu o modut Zarzadzania Audytem
Platformy BCMLogic. Wspierane sg wszystkie jego etapy: Lista Ustug Krytycznych

= Ustalenie zakresu

=  Przypisanie zespotu audytorskiego

* Planowanie audytu Plan audytu i struktura

= Zbieranie i rejestrowanie informacji zespotu

= |dentyfikacja nieprawidtowosci oraz zalacen

= Uzgodnienie raportu i akceptacja audytu

= Monitorowanie realizacji dziatart naprawczych Wsparcie przebiegu
Mechanizm Workflow dba o automatyczne przekazywanie kontroli nad audytu
procesem do odpowiednich osdb, wysytajgc powiadomienie i nadajac
uprawnienia. W zaleznosci od etapu procesu oraz roli, uzytkownik widzi
lub moze edytowac potrzebne w danym momencie zakfadki. Raport
audytowy, raz zdefiniowany w szablonie, jest automatycznie wypetniany
danymi i nie ma potrzeby kazdorazowego pisania go od poczatku.
Zalecenia audytowe przypisywane s3 na poziomie audytu do Uzgadnianie i
poszczegdlnych oséb, wraz z opisem zadania do wykonania oraz docelowg akceptacja
datg. System wysyta powiadomienia o koniecznosci realizacji, zblizajgcym
sie i przekroczonym terminie zakoriczenia. Oczywiscie system moze tez
wskaza¢ na raporcie status rekomendacji w zaleznosci od etapu
wykonania, audytu, wtasciciela i wielu innych atrybutéw.

Niezgodnosci i
rekomendacje

Raport i historia
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LISTA UStUG KRYTYCZNYCH

Dla kazdej ustugi gromadzone sg potrzebne informacje.

: Parametry ustugi: Nazwa, lokalizacja, uzywane zasoby
@ i v informatyczne, systemy informacyjne, opis kwalifikacji
T ., = incydentu jako powazny.

o 1 0 13 P 4 Osoby odpowiedzialne: prezes/dyrektor generalny//CEO,

et sl Audytor wewnetrzny, Petnomocnik, Nadzorujgcy audyt.
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Osoby odpowiedzialne za procesy zarzadzania: ryzykiem,
incydentami, podatnosciami, utrzymaniem, ciggtosciag
dziatania itd.
o e P o 4 Ko 4 O sans =0 | T€ informacje uzywane przez aplikacje w wielu miejscach.
Przyktadowo przy wskazywaniu osdb odpowiedzialnych za
e T LT merson oes s = memi | pOSZCZEgOINe  kategorie  nieprawidtowsci  czy  podczas
o= CIINe DIt sessmm seesesese sen o st | gkceptacji raportu. Zaczytywanie danych z systemu zapewnia
~ | spojnos¢ oraz oszézedza czas poniewaz nie trzeba ich
= --” wprowadzac¢ do dokumentu taportu.
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PLAN AUDYTU | STRUKTURA ZESPOtU

Biblioteka plandw audytowych — dla kazdego audytu, w tym
do KSC, mozna okresli¢ liste zadan korzystajac z gotowych
Szablon KSC
obejmuje dziatania i obszary audytowe niezbedne dla tego
typu.

Rejestr dziatarh audytowych — utworzony na bazie biblioteki
i/lub indywidualnie dodanych zadan. Stanowi liste kontrolng
raportu

szablonéw zdefiniowanych w Bibliotece.

oraz moze by¢ automatycznie wstawiony do
audytowego W trakcie jego trwania mozliwa jest zmiana
statusu, oznaczenie daty zmiany oraz dodanie komentarza.
Typy zadan audytowych oraz statuséw sg parametryzowane
w systemie do potrzeb organizacji (np. spotkanie, spotkanie

zdalne, mail, telefon).
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Zespot audytowy — wybor oséb oraz przypisanie rodzaju petnionej funkcji (audytor wiodgcy, systeméw operacyjnych,
zarzadzania ISO itd.). Umozliwia to nadanie uprawnien i kontrole dostepu, rejestracje, kto i kiedy wykonat zadanie, dodat

spostrzezenie i rekomendacje oraz wystanie powiadomienia czy udziat w uzgodnieniu raportu.
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17.-17. Czy kod aplikacji jest

Nie

Tak

19.-19. Czy

18. - 18, Czy istnieje polityka przechowywania hasel? @

20

Nie

20.-20.Czyi jeo

systemu jest

Tak

Architektura

21.-21.Czy

(ang. Conf

Items) systemu sa przechowywane w bazie CMDB? @

na potrzeby ciaglosci dzialania? [+]
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WSPARCIE AUDYTU

Ankiety audytowe — aplikacja umozliwia zdefiniowanie i
przypisanie do kazdego z planowanych audytéw jednej lub
wiecej dowolnych ankiet. Ankieta moze by¢ elementem
pierwszego kontaktu z audytowang jednostka — po jej
wypetnieniu, informacja trafia zwrotnie do audytora i moze
postuzy¢ do dalszych dziatan. Ankiety mogg sktadac sie z pytan
podrzednych, rozwijanych zaleznie od wybranej odpowiedzi.

Obszary — rejestr czynnosci, ankiety oraz mechanizm
rejestracji nieprawidtowosci i rekomendacji pozwala przypisac
aktywnos¢ do obszary. Domysinie zdefiniowane sg obszary
dotyczace KSC: Organizacja zarzadzania bezpieczenstwem
informacji, Procesy zarzadzania bezpieczenstwem informacji,
Zarzadzanie ryzykiem itd.

REJESTRACJA NIEPRAWIDEOWOSCI

Kazda nieprawidtowos¢ jest przypisywana do obszaru (np.
Bezpieczenstwo fizyczne) oraz nadany poziom istotnosci, na
podstawie stownika: Krytyczny, Wysoki, Sredni, Niski, Nie
dotyczy). Raz wprowadzona nieprawidtowos¢ jest
automatycznie wstawiona do raportu generowanego na
podstawie szablonu.

ZARZADANIE REKOMENDACIAMI

Do kazdej nieprawidtowosci mozna przypisa¢ jedng lub
wiecej rekomendacje. Atrybuty rekomendacjito: nazwa, opis
zadania, przypisana osoba i planowany termin zamkniecia,
powigzana nieprawidtowosc oraz klucz referencyjny.
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Kluczowymi  elementami
rekomendacji sg:
Workflow, pozwalajgcy na ustalenie statuséw i mozliwych
przejs¢, automatyczne rejestrowanie przyjecia rekomendacji
oraz jej wykonania.

Powiadomienia dostarczane przez email, sms, system
zgtoszeniowy lub dowolny system wystawiajgcy odpowiednie
API. Powiadomienia wynikajg ze zmiany statusu Workflow lub
tworzone sg, jako przypomnienia — np. ,zostato pie¢ dni do
terminu wykonania dziatania”. Powiadomienia przypisane sg
do réznych zmian. W szablonach powiadomien okreslamy
odbiorcéw (np. rola, grupa, wtasciciel i wiele innych), tres¢
statyczng oraz dynamiczng, pobierang z aplikacji w momencie
;j generacji powiadomienia.

usprawniajgcym prace z

Workflow RISK_PROTECTION + Nowy weddon + Edycje worktow + Codaf nowy stan + Dodyy
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JV trakcie akceptacyi

UZGADNIANIE | AKCEPTACIA

Proces uzgodnienia odbywa sie catkowicie w aplikacji. Odpowiednio zdefiniowany workflow pozwala audytorowi zmienié
status i przekaza¢ dostep do dokumentu do osoby odpowiedzialnej za audytowane ustugi. Przy czym aplikacja umozliwia
kontrole, ktére informacje sg widoczne dla witasciciel oraz czy moze je edytowac czy tylko odczytac. Zmieniajac status,
istnieje mozliwos¢ dodania wtasnego komentarza. Wtasciciel obszaru moze zaakceptowaé wnioski lub zwrdci¢ je do
audytora z prosbg o uwzglednienie uwag. W kazdym momencie uzgadniania, uprawnieni uzytkownicy moga wygenerowac
raport z audytu. Aplikacja przechowuje: date zmiany statusu, uzytkownika oraz przestany komentarz

Warto zapamietad Jak wyglada wdrozenie?

= Wsparcie dla catego procesu = Precyzyjny mechanizm uprawnien

Zarzadzania Audytem

= Worklfow definiuje i
automatyzuje petny cykl zycia
audytu, pozwalajgc na rozny
sposoéb dziatania zaleznie od
typu audytu

= Schemat akceptacji jest
elementem okreslajgcym
dodatkowy krok w Workflow,
tam gdzie wymagane jest
podjecie i zarejestrowanie
decyzji lub wyrazenie opinii

= W jednym miejscu w aplikacji
oraz w raportach

dba o to, jakie ekrany i jaki zakres
informacji uzytkowni widzi lub
edytuje

= |ntegracja z systemem kadrowym
oraz zarzadzajgcym uprawnieniami
pozwala

Przebieg audytu, obserwacje oraz
rekomendacje dostepne

BCMLogic Solutions Sp z 0.0.
Aleje Jerozolimskie 125/127
02-117 Warszawa

Warsztat, ktory pozwala dopasowac
konfiguracje

W ciggu 3-5 tygodni dajemy do
dyspozycji modut dopasowany do
potrzeb

Weryfikujemy dziatania i ergonomie
dziatania z uzytkownikami
biznesowymi

Szkolimy uzytkownikéw

Wspdlnie przygotowujemy raporty i
dashboardy

Uruchomiany system

biuro@bcmlogic.com

Tomasz.Gilszczynski@bcmlogic.com

Tel. +48 504 142 205
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